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1 OBJETIVO

Describir los criterios y operatividad de la gestion para la Clasificacion y
tratamiento para los incidentes relacionados con las bases de datos personales
reportadas a la Delegatura de proteccién de datos personales y / o por medio del
RNBD; a través del desarrollo de las actividades descritas en este documento, las
cuales seran desarrolladas por los funcionarios y/o contratistas del Grupo de
Trabajo de Investigaciones Administrativas

2 DESTINATARIOS

Este instructivo aplica para todos los servidores publicos y contratistas que tienen
la funcion de clasificaciéon y tratamiento para los incidentes relacionados con las
bases de datos personales reportadas a la Delegatura de protecciéon de datos
personales y/o por medio del RNBD.

3 GLOSARIO

Acceso: Capacidad para hacer uso de cualquier recurso de sistema de
informacion.

Acceso no autorizado: Se produce cuando un usuario, legitimo o no autorizado,
tiene acceso a un recurso que no tiene permitido utilizar.

Aceptacion: Acuerdo formal en el que un servicio de TI, proceso, plan o cualquier
otra prestacion, esté completo, sea preciso, confiable y cumple con requisitos
especificos.

Aceptacion del riesgo: Decisiéon informada para tomar un riesgo en particular.
Actividad: Conjunto de acciones destinadas a lograr un resultado particular.

Activo: Cualquier recurso o capacidad.

Alcance: Limite o extensién, a la que un proceso, procedimiento, certificacion,
contrato, etc. aplica.

Analisis: La tercera fase del proceso de forense digital que implica el uso legal de
métodos y técnicas justificables para obtener informacion util que aborde las
cuestiones que fueron el impulso para llevar a cabo la recopilacién y examinacion.

Ataque: Intento de destruir, exponer, modificar, inutilizar, robar u obtener acceso
no autorizado o hacer uso no autorizado de un activo.
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Archivo: Conjunto de informacion légicamente agrupada en una sola entidad y
referenciada por un unico nombre, como el nombre de archivo.

Autenticacion: Garantia de que una caracteristica reclamada por una entidad es
correcta. Verificaciéon de la identidad de un usuario, proceso o dispositivo, a
menudo como requisito previo para permitir el acceso a los recursos en un sistema
de informacién.

Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato
(visual, sonoro, etc.) generado por el responsable que es puesto a disposicién del
titular, previo al tratamiento de sus datos personales, de conformidad con lo que
establece la Ley.

Cadena de custodia: Un proceso que sigue el movimiento de la evidencia a
través de la recoleccion, preservacion y el andlisis mediante la documentacién de
cada persona que maneja la evidencia, la fecha y hora en la que fue recolecta o
transferida, y el propdsito de la transferencia.

Categorias de seguridad: La caracterizacion de la informacién o un sistema de
informacion basado en una evaluacién de los posibles efectos que la pérdida de
confidencialidad, integridad o disponibilidad de dicha informacion o sistema de
informacion podria tener en las operaciones, activos, o personal de la
organizacion.

Clasificacion: El acto de asignar una categoria a algo.

Confidencialidad: Propiedad de que la informacion no esté disponible 0 no sea
divulgada a personas, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta a los objetivos.
Contramedida: Acciones, dispositivos, procedimientos, técnicas u otras medidas
que reduzcan la vulnerabilidad de un sistema de informaciéon. Sindénimo de
controles de seguridad y salvaguardas.

Contrasena: Cadena de caracteres (letras, numeros y otros simbolos) utilizada
para autenticar la identidad o verificar la autorizacién de acceso.

Control: Un medio de la gestién de riesgos, para asegurar que se cumple un
objetivo de negocio o se sigue un proceso.

Control de seguridad: Controles administrativos, operativos y técnicos (por
ejemplo, salvaguardas y contramedidas) prescritos para un sistema de informacién
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a fin de proteger la confidencialidad, integridad y disponibilidad del sistema y su
informacion.

Criterio: Requisitos o reglas para tomar una decision o resolucion.

Criticidad: Una medida del grado en el que una organizacién depende del sistema
de informacién o informacién para el éxito de una misién o funcién de negocio.

Cumplimiento: Asegurar que una norma o conjunto de directrices se siguen o se
estan utilizando otras practicas adecuadas.

Dato: Un subconjunto de la informacion en un formato electrénico que le permite
ser recuperado o transmitido.

Datos personales: Cualquier informacién que refiera a una persona fisica que
pueda ser identificada a través de los mismos, los cuales se pueden expresar en
forma numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo.

Datos personales sensibles: Aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacién indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para éste. En particular, se consideran
sensibles aquellos que pueden revelar aspectos como origen racial o étnico,
estado de salud presente y futuro, informacion genética, creencias religiosas,
filoséficas y morales, afiliacidén sindical, opiniones politicas, y preferencia sexual.

Disponibilidad: Propiedad de ser accesible y utilizable bajo demanda por una
entidad autorizada. Garantizar el acceso oportuno y confiable, y el uso de
informacion.

Documento: Informacién en forma legible. EI documento puede estar en papel o
electronico.

Escalamiento: Una actividad que obtiene recursos adicionales cuando éstas sean
necesarias para cumplir los objetivos de nivel de servicio o las expectativas del
cliente.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

Evento de seguridad de la informacioén: Ocurrencia identificada de un sistema,
servicio o estado de la red que indica un posible incumplimiento de la politica de
seguridad o la falla de controles, o una situacién previamente desconocida que
puede ser relevante en términos de seguridad.
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Evidencia digital: Informacién electrénica almacenada o transferida en formato
digital.

Falla: Pérdida de la capacidad para operar segun las especificaciones, o para
entregar la salida requerida.

Firma digital: Una operacién de clave asimétrica, donde se utiliza la clave privada
para firmar digitalmente los datos y la clave publica para verificar la firma. Las
firmas digitales proporcionan proteccién de autenticidad, integridad y no repudio.

Funcion: Equipo o grupo de personas y las herramientas utilizadas para llevar a
cabo uno 0 mas procesos o actividades.

Gestion de incidentes: Procesos para controlar y administrar las tareas
asociadas a incidentes de seguridad en cdémputo; implica la gestién de un
incidente e incluye todos los procesos de deteccidn, triage y respuesta, asi como
los procesos de preparacion y proteccion.

Gestion de seguridad de la informacién: Proceso que garantiza la
confidencialidad, integridad y disponibilidad de los activos de una organizacién,
informacion, datos y servicios de TI.

Identificacion: El proceso de verificacion de la identidad de un usuario, proceso o
dispositivo, por lo general, como requisito previo para conceder el acceso a los
recursos en un sistema de TI.

Imagen forense: Una copia bit a bit del medio original, incluyendo el espacio libre
y espacio no asignado.

Impacto: Medida del efecto de un incidente, problema o cambio en los procesos
del negocio. La magnitud del dafno que se puede esperar resultado de las
consecuencias de la divulgacién, modificacion o destruccién no autorizada de
informacién, o pérdida de la disponibilidad del sistema de informacién o
informacion.

Incidente: Una interrupcion no planificada de un servicio de Tl o reduccion de la
calidad de un servicio de Tl. Una violacion o la amenaza inminente de la violacién
de las politicas de seguridad, las politicas de uso aceptable o practicas de
seguridad estandar.

Incidente de seguridad: Uno o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen una probabilidad significativa
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de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Infraestructura de TI: Todo el hardware, software, redes, instalaciones, etc., que
son necesarios para desarrollar, probar, entregar, supervisar, controlar o apoyar
los servicios de TI.

Ingenieria social: Un intento de engafar a alguien para que revele informacién
(por ejemplo, una contrasena) que se puede utilizar para atacar sistemas o redes.

Integridad: Propiedad de exactitud e integridad.

Interrupcién: Un acontecimiento imprevisto que provoca que un sistema de
informacion sea inoperable durante un periodo de tiempo.

Intrusion: Acto no autorizado de eludir los mecanismos de seguridad de un
sistema.

Lecciones aprendidas: Conocimiento que se gana o identifica después de una
actividad completada.

Lista de control de acceso (ACL): Una lista de los permisos asociados a un
objeto. La lista especifica de quién o qué tiene permitido acceder al objeto y qué
operaciones puede llevar a cabo en el objeto.

Manejo de incidentes: Procesos utilizados para evitar un incidente, incluye los
procesos de deteccion, notificacion, triage, analisis y respuesta a incidentes de
seguridad en computo.

Mecanismo: Un objeto de evaluacién que incluye temas especificos relacionados
con la proteccion (por ejemplo, el hardware, software o firmware) empleados
dentro o en los limites de un sistema de informacion.

Mejora: Cambios 0 avances deseables en la calidad de algo.

Mejores practicas: Actividades o procesos probados que se han utilizado con
éxito por varias organizaciones.

Metadato: Datos sobre los datos.

Monitoreo: Observacion repetida de un elemento de configuracion, servicio de Tl
0 proceso para detectar eventos y asegurar que el estado actual es conocido.
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No conformidad: Incumplimiento de un requisito.

No repudio: Capacidad de probar la ocurrencia de un evento o una accion
solicitada y sus entidades de origen. Garantia de que el remitente de la
informacién cuenta con la prueba de la entrega y el destinatario cuenta con la
prueba de la identidad del emisor, por lo que no puede negar haber procesado
dicha informacion.

Perimetro de seguridad: Un limite fisico o l6gico que se define para un sistema,
dominio o enclave, en el que se aplica una politica de seguridad o arquitectura de
seguridad en particular.

Plan de respuesta a incidente: La documentacibn de un conjunto
predeterminado de instrucciones o procedimientos para detectar, responder y
limitar las consecuencias de ataques cibernéticos maliciosos contra los sistemas
de informacién de una organizacion.

Politicas de seguridad de la informacion: Conjunto de directivas, reglamentos,
normas y practicas que describe cédmo una organizacién gestiona, protege y
distribuye su informacién.

Probabilidad: Posibilidad de que algo suceda.
Problema: La causa de uno o mas incidentes.

Procedimiento: Documento que contiene los pasos que especifican la forma de
lograr una actividad.

Procedimientos de recuperacion: Acciones necesarias para restaurar los
archivos de un sistema de informacion y la capacidad de cémputo después de un
fallo en el sistema.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, las
cuales transforman elementos de entrada en resultados. Un programa en
ejecucion.

Protocolo: Conjunto de reglas y formatos, semanticas y sintacticas, que permite a
los sistemas de informacion el intercambio de informacion.

Prueba: Actividad que verifica que un elemento de configuracion, servicio de TI,
proceso, etc. cumple con las especificaciones y requisitos acordados.
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Prueba de penetracion: Una metodologia de prueba en la que los evaluadores,
utilizan toda la documentacion disponible (por ejemplo, el disefio del sistema,
cédigo fuente, manuales) y trabajan bajo restricciones especificas, intentando
eludir las caracteristicas de seguridad de un sistema de informacion.

Pruebas de seguridad: Proceso para determinar si un sistema de informacion
protege los datos y mantiene la funcionalidad como se pretende.

Punto de recuperacion objetivo (RPO): Recovery Point Objective. Es el punto en
el tiempo en el cual los datos deben ser recuperados después de una interrupcion.

Punto unico de fallo: Cualquier elemento de configuracidon que puede causar un
incidente cuando falla, y para el cual no se ha aplicado una contramedida.

Recoleccion: Primera fase del proceso de andlisis forense digital que consiste en
identificar, etiquetar, registrar y adquirir los datos de las posibles fuentes de datos
relevantes, mientras que se siguen directrices y procedimientos que permitan
preservar la integridad de los datos.

Recuperacion: Regresar un elemento de configuracion o un servicio de Tl a su
estado funcional.

Registro: Documento que contiene los resultados o salidas de un proceso o
actividad y puede ser en papel o electrénico.

Registro Nacional de Base de Datos: El Registro Nacional de Bases de Datos
(RNBD) es un médulo vinculado al SIS, por medio del cual se da cumplimiento a
la obligacion incorporada en el articulo 25 de la Ley 1581 de 2012 y demas
decretos reglamentarios, en virtud de la cual los responsables del Tratamiento
deben inscribir las bases de datos sujetas a tratamiento, las politicas de
tratamiento implementadas por la organizacién etc., y su principal objetivo es
conformar un directorio publico de bases de datos que operan en el pais

Remediacion: El acto de corregir una vulnerabilidad o eliminar una amenaza.
Existen tres posibles tipos de remediacién: instalacion de un parche, ajustes de
configuracion o desinstalacién de una aplicacion.

Requisito: Necesidad o0 expectativa establecida, generalmente implicita u
obligatoria.

Resolucion: Accion tomada para reparar la causa raiz de un incidente o
problema, o la implementacién de una solucién.
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Respaldo (Backup): Copia de datos para protegerlos de la pérdida de integridad
o disponibilidad de los datos originales.

Respuesta a incidentes: Una respuesta dada o una accién tomada por las
personas designadas para reaccionar ante un incidente. Es el proceso que
comprende la planificacién, coordinacion y ejecucion de las estrategias y acciones
de mitigacién y recuperacion.

Revisién: Actividad emprendida para asegurar la conveniencia, adecuacion y
efectividad del tema en cuestion para alcanzar los objetivos establecidos.

Riesgo: Una medida del grado en el que una entidad se ve amenazada por una
circunstancia potencial o evento, y por lo general una funcién de: (i) impactos
adversos que surgirian si se produce la circunstancia o evento; y (i) la
probabilidad de ocurrencia.

Salvaguarda: Medidas de proteccién prescritos para cumplir con los requisitos de
seguridad (es decir, la confidencialidad, integridad y disponibilidad) especificado
para un sistema de informacion.

Sector: La unidad mas pequena que se puede acceder en los medios.

Seguridad de la informacidén: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

Sistema: Un numero de cosas relacionadas que trabajan en conjunto para lograr
un objetivo en general.

Sistema de archivos: Un método para nombrar, almacenar, organizar y acceder a
los archivos en volumenes logicos.

Sistema de informacion: Aplicaciones, servicios, activos de tecnologia de
informacion u otros componentes para el manejo de informacion.

Solucion: Reducir o eliminar el impacto de un incidente o problema para los que
una soluciéon completa no esta disponible todavia.

Spam: Correo no deseado. El abuso de los sistemas de mensajeria electrdnica
para enviar indiscriminadamente mensajes masivos no solicitados.

SSL: Secure Socket Layer. Protocolo utilizado para proteger informacioén sensible
durante la transmisién via internet.
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Triage: El proceso de recepcién, clasificacién inicial, y priorizacion de la
informacion para facilitar su manejo adecuado.

Usuario: Individuo o proceso (sistema) autorizado a acceder a un sistema de
informacion.

Validacion: Confirmacion a través de la aportacién de evidencia objetiva, de que
los requisitos para un uso o aplicacién especifica se han cumplido.

Verificacion: Confirmacion a través de la presentacion de pruebas objetivas, en el
que los requisitos especificos han sido cumplidos.

Virus: Un programa informatico que puede copiarse a si mismo e infectar una
computadora sin el permiso o conocimiento del usuario. Un virus podria dafar o
eliminar datos en la computadora, utilizar programas de correo electrénico para
propagarse a otros equipos, o incluso borrar todo el contenido de un disco duro.

Vulnerabilidad: Una debilidad en un sistema, aplicacion o red que esta sujeta a la
explotacién o uso indebido.

4 GENERALIDADES

Se debe llevar una ordenada clasificacion de los incidentes relacionados con las
bases de datos personales reportadas a la Delegatura de protecciéon de datos
personales y / o por medio del RNBD, la cual permita determinar si el tratamiento y
la gestion de incidentes son adecuados segun los niveles de criticidad
determinados por cada caso y basados en la ley 1581 del 2012.

5 DESCRIPCION DE ACTIVIDADES

La gestion de clasificacion y de tratamiento de los incidentes de seguridad
reportados en el registro nacional de bases de datos | RNBD y/o a la Delegatura
de proteccidon de datos personales, se realizara siguiendo las fases y acciones que
se describen a continuacion:

5.1 Realizar la recepcidn y escalamiento del incidente

Inicialmente la empresa, o una persona natural genera un reporte de incidente de
seguridad por medio de correo electrdnico Icontactenos@sic.gov.coll, o por medio
fisico, el cual se realiza en la oficina de radicacién, de estos dos métodos se
obtiene un niumero de radicado Unico. Esta radicacion es entregada a la Direccion
de Proteccion de datos personales, al funcionario y/o contratista que se encarga
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de abocar clasificando como incidente, y al mismo tiempo asigna el perfil de
radicacion (Tramite 424, Evento 0, Actuacion 411).

Finalmente se Asigna y notifica al funcionario y/o contratista asignados para su
analisis correspondiente.

5.2 Realizar analisis del incidente

5.2.1 Validar la informacién

El funcionario o contratista encargado del incidente de la base de datos que la
razén social reporté en el RNBD y/o a la Delegatura de Proteccion de Datos

Personales, mediante el RUES, debe realizar las siguientes actividades:

- Ingresar a la plataforma RUES desde la pagina web
https://www.rues.org.co/,

I@ Realice su consulta empresarial o social

Digite el numero de identificacion sin puntos, guiones ni digito de vefificacion.

Q CONSULTAR

- Efectuar la busqueda por medio de dos opciones que el RUES ofrece,
mediante el numero de |dentificacion y el nombre de la razdn social.

ﬁ!] Realice su consulta empresarial o social

e L L T il Ale e g i
[ PR L ] S S DR B P T e 8 L, [#]]1

- Diligenciar la informacion requerida, este muestra en una pantalla los datos
de las empresas asociadas.

L#E W BT o
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INSTRUCTIVO CLASIFICACION Y TRATAMIENTO | ©0digo: PDOT-I0f

PARA LOS INCIDENTES RELACIONADOS CON LAS

Industria y Comercio BASES DE DATOS PERSONALES version: 1

SUPERINTENDENCIA

Pagina 12 de 24

UNIVERSIDAD DE LA SALLE S ]
Lasig rtada por la y es de tipo informativo

Sigla

Camara de comercio BOGOTA

Identificacion 860015542

& Registro de Proponentes Cortcedos sntine

Camara de Comercio Broponente RUP

Ver Certificado de Proponentes
7} Ver Expediente.

Estado del Proponente NORN

- Posteriormente, se procede a descargar el Certificado Mercantil donde esta
especificada toda la informacién requerida de la razén social que reporta el
incidente, este Certificado debe ser anexado al analisis del incidente.

CAMARA DE COMERCIO DE BOGOTA
CERTIFICA:

REPRESENTACION LEGAL
NCOMBRE: PRADA SANMIGUEL ALBERTO
ELE, : 000000017156355
FACULTADES ¥ LIMITACIONES:
1. CONOCER, CUMPLIR, Y HACER CUMPLIR LOS PRINCIFIQS, EL ESTATUTOQ
ORGANICO Y LOS REGLAMENTOS DE LA UNIVERSIDAD, ASI COMO LAS NORMAS
LEGALES Y LOS ACUERDOS DEL CONSEJO SUPERIOR.
2. EJERCER LA REPRESENTACION LEGAL DE LA UNIVERSIDAD, ORDENAR EL
GASTC, SUSCRIBIR LOS CONTRATOS Y EXPEDIR LOS ACTOS NECESARIOS PARA EL
CUMPLIMIENTC DE LA MISION ¥ LOS OBJETIVOS DE LR INSTITUCION.
3. SBUSCRIBIR CONVENIOS ACADEMICOS DE ORDEN NACIONAL O INTERNACIONAL.

5/18/2018 Pag 1 de 150

RU E CAMARA DE COMERCIO DE BOGOTA

g b ogrua S El presente documento cumple Io dispuesta en el articulo 15 del Decreto Ley D19/12.
Fimare de Comenia Para uso exclusive de las entidades del Estado

4. AUTORIZAR, CON SU FIRMA, LOS TITULOS Y GRADOS ACADEMICOS QUE LA
UNIVERSIDAD CONFIERA.

5. PRESIDIR LAS CEREMONIAS, LOS ACTOS OFICIALES DE LA UNIVERSIDAD.

6. MNMOMBRAR Y REMOVER EL PERSONAL DE LA UNIVERSIDAD CON ARREGLO A LAS
DISPOSICIONES LEGALES VIGENTES Y A LO ESTABLECIDO EN EL ESTATUTO
ORGANICO.

7. PRESENTAR AL CONSEJO SUPERIOR, PARA SU ELECCION, LOS CANDIDATOS,
PARA DESEMPENAR LOS CARGOS DE VICERRECTOR, DE SECRETARIQ GENERAL

DECANQO, Y DE DIRECTOR DE DEPARTAMENTC ACADEMICO.

8. AUTORIZAR AL PERSONAL DE LA UNIVERSIDAD COMISIONES Y LICENCIA
REMUNERADAS O NO, IGUALES O INFERIORES A UN (1) Aflo, ¥ LLENAR
PROVISIONALMENTE, SI FUERE NECESARIO, LAS VACANTES.
9. EJECUTAR LAS POLITICAS DE CARACTER ACADEMICO, NDMINISTRATIVQ,
FINBNCIERO, ¥ D[FE PROMOCION Y DNESARROLLO HUMENG, DE ACUERBO CON LAS
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5.2.2 Validar registro de la Raz6n Social

El funcionario o contratista encargado realiza esta verificaciéon por medio del
Ingreso al RNBD por medio del enlace https://rnbd.sic.gov.co/sisi/login, este se
accede por medio de un usuario de dominio y contrasefa habilitados
anteriormente en el sistema.

Usuario:

Clave:

Haga clic para cambiar

Ingrese el codigo: *

"Reslab!ecer Contrasefia aRegishess

iﬂestah\ecer datos de Usuario

Cuando se inicia la sesion se debe dirigir al médulo IRNBD Inscripcion de Base de
Datosl

ADMINISTRACION RNED PRIORIZACION
Parametrizacion Inscripcion de E INSPECCION
del sistema Bases de Datos Gestion de
Inspeccion

SISTEMA INTEGRAL DE SUPERVISION INTELIGENTE

:C.r-;WARGAS Cerrar Sesion

RN RIIEEGISTRO

NACIONAL
BD DE BASES DE

DATOS

En el médulo el funcionario o contratista encargado debera dirigir a la opcién
Consultas donde se podra hacer la buscar la Razén Social por medio de los
campos INombre o Razén Sociall, IDocumento de identificaciénl o por medio del
IUsuarioll.


https://rnbd.sic.gov.co/sisi/login
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ADMINISTRACION RNBD PRIORIZACION

Parametrizacion Inscripcion de E INSPEGCION

del sistema Bases de Datos Gestion de
linspeccion

REGISTRO NACIONAL DE BASES DE DATOS

Registro = Consultas

Consultas
Registro

B cwvarcas

REGISTRO NACIONAL DE BASES DE DATOS

Cerrar Sesion

Nombre o Razén Social Documento de Identificacion ~ Usuario

I:- Consultas I

Suscar m

Opcion 1: Busqueda por medio de INombre o Razén Sociall.

Consultas
Registro

REGISTRO NACIONAL DE BASES DE DATOS

Nombre o Razdn Social Documento de Identificacion Usuario

= Consultas

Universidad de la Salle | ‘ ‘ ‘

UNIVERSIDAD DE LA SALLE 860015542 Ver wwnw lasalle.edu.co Ver Detalle

Nombre Entidad Idenfificacion m Sitio Web Bases de Datos Registradas

Opcidn 2: Busqueda por medio de IDocumento de identificacionll.

REGISTRO NACIONAL DE BASES DE DATOS
Registro
Nombre o Razén Social Documento de Identificacion  Usuario
+ Consultas
.................................................... ‘ 5860015542 | |
=3
Nombre Entidad Identificacion Usuario Sitio Web Bases de Datos Registradas
UNIVERSIDAD DE LA BALLE 860015542 Ver www lasalle.edu co Ver Detalle
Mostrando 1 a 1 de 1 registros
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Con el resultado de busqueda debera dar click en la opcién [Ver detallel para
visualizar a detalle lo que la Razdn Social ha Registrado a la fecha.

Nombre Entidad Identificacion m Sitio Web Bases de Datos Registradas

UNIVERSIDAD DE LA SALLE 360015542 www._lasalle.edu.co ‘er Detalle

Mostrando 1 a 1 de 1 registros

La visualizacién de las Bases de Datos de la Razén Social Registrada, en este
punto el usuario debera ir a la Base de Datos de interés del incidente y dara click
en la opcién [Consultar Registrol.

Inscribir Base de Datos
Registro

En e=ia seccion se solicita fa cantidad de bases de datos con informacion personal respecto de las cuales el Responsable
Consultas realiza Tratamiento, que deben ir i de manera ir iente cada una. Este nimero se puede modificar posteriormente,
en caso de ser necesario. Para iniciar Ia inscripcidn, se debe editar el regisiro correspondiente a cada base de datos ingresando
por la opcion "Continuar Registra”™. Una vez finalice el registro de una base de datos, podra realizar modificaciones o
actualizaciones ingresando por Iz opcion "Modificar Datos" que aparecera en |as bases de datos finalizadas y se generara un
consecutivo del primer nimero de radicado, para lo cual debe “Finalizar el Registro de Informacion” nuevamente. Si desea
consuliar el regisiro de |a base de datos, puede hacerlo por la opcion "Censuttar Registro”, |s cual también aparece una vez se
finalice el registro de informacion, siempre y cuando no se inicie ninguna modificacion. Ayuda

No. Radicado {CIR) Nombre de la Base de Datos Cantidad de Titulares

18-87262--000000-000

Responsable del Tratamiento

» Inscribir Bases de Datos

18-87262-000001-000

18-87260—-000000-000

18-87260--000001-000

Azpirantes Utopia Automatizada 1.129 | Consultar Registro

Aspirantes Utopia Automatizada

Aspirantes Utopia Fisica

Aspirantes Utopia Fisica

333

Consuitar Registro
Censultar Registro

Consultar Registro

18-87239--000000-000 BioTrack 38 | Consultar Registro
18-87254—-000000-000 Campus Abierto 22.500 | Consultar Registro
18-87252—000000-000 Cametizacion 2.000 | Consultar Registro
18-87216—-000000-000 CCTV 26.900 | Consuitar Registro
18-87216—-000001-000 CCTV 26.400 | Consultar Registro
18-87204—-000000-000 Clinica Optometria Fisica 75693 | Censultar Registro
18-87204—000001-000 Clinica Optometria Fisica 51.479 | Consultar Registro
18-87207—-000000-000 Clinica Veterinaria 2279 | Consultar Registro
18-87207-000001-000 Clinica Veterinaria 2.220 | Consultar Registro
18-87255—-000000-000 Convenics - Contraios EXEC 1.010 | Ceonsultar Registro
18-87255—-000001-000 Convenios - Contratos EXEC 1.000 | Consultar Registro
18-87251—-000000-000 Convocatoria Administrativa 50 | Consuitar Registro
18-87 264—-000000-000 Donantes Filantropia 3.100 | Consultar Registro
18-87264—-000001-000 Donantes Filantropia 800 | Coensultar Registro
18-87200—-000000-000 Dspace $.358 | Consultar Registro
18-87200-000001-000 Dspace 6.358 | Consultar Registro

Mosirando 1 a 20 de 75 registros

1 2 3 4
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En la opcion [IConsultar Registroll abrird el formulario INombre y Finalidad de la
Base de Datosll donde se podra visualizar (Finalidad, Descripcién de Finalidad y
Cantidad de Titulares como informacion de interés):

MNom bre de la Base de Datos

[ri7s - clinica cotom ewia

Agregar Finalidad

5

Finalidad Descripcion de Ila Finalidad

salud
Mostrando 1 a 1 de 1 regisiros

Cantidad de Titulares
de la Base de Datos

- Datos estadisticos de arencion de pacientes en las iPs
1

Existe alguna norma gue le obligus
a realizar tratamiento de estos datos?

i¢7834
Tipo Norma BD

Resolucidn -

- Si Mo
Namero de Norma Ano de Expedicidan
|3374 2000

Al dar click en el boton IContinuarl el sistema desplegara los 10 modulos de
Registro de los cuales se consultara:

- Politica de Tratamiento

Consultas

Responsable del Tratamiento

Inscribir Bases de Datos

1. Encargado del Tratamiento

2. Canales de Atencion al
Titular

¢ 3. Politica de Tratamiento de
,la Informacién

4 Forma de Tratamiento

5. infermacién Contenida en
la Base de datos

£ hieod ehe © ool oo )

Politica de Tratamiento de la Informacién Base de Datos: BioTrack

Se debe cargar |a politica de Tratami de datos detRi ¥ cuando disponga de la de los Encargados.
Cen tan solo cargar la politica del Responsable se habilitard la opcion “Continuar”. Dichas politicas deben incluir, por lo menos,
Ia informacion sefialada en el Articulo 2.2.2.25.3.1 Seccidn 3 Capitulo 25 del Decreto linico Regiamentario 1074 de 2015. Ayuda

Usted NO debe cargar en esta seccion, ni en ninguna ofra, la base de datos, solo se requiere el documento de Politica
de tratamiento.

Politica de Tr i de Ia Inf ion - del Tr
Archivos Cargados | Opcion

politica-de-proteccion-de-datos-personales-Universidad La Salle.pdf

Mostrando 1a 1 de 1 registros
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- Informacion contenida en la Base de Datos

Registro

Consultas
Rasponsable dal Tratambanto
Inscribir Bases de Datos

1 Encargado del Tratamlaenio

2. Canales de Atenclon al
Titular

3. Politica de Tratamlonto do
la informacidn

4. Forma de Tratamiento

5, Informacién Contonida en

A

la Base de datos

& Medides de Segurided de la
Informacion

7 Autorizacién del Tiular

B Transfersncia Intsmacional
de Datos

9, Transmisidn Intemacional
de Datos

Reporte de
Novedades

Faso 1 Faso 2 Paso 3 Pasod Pasa 5

Informacidn Contenida en la Base de datos Base de Datos: Dspace

En asta seccibn se deben los datos ania base de datos. 108 Cuales s encusniran agrupados de
ScuBrdo con su Naturaleza, con e fin da faclitar 1a INscripoion de los mismos En caso de gue No encuantre alguna categoria de
dalos gue contengs su base de datos favor comuniquesa al Conmulador: (57 1) 587 DD 00 Fax {57 1) 587 02 84 Conlact cantar
{571) 582 04 00 Ayuda

1. DATOS GENERALES

1. Datos de parsonas menores de 18 afios
2. Datos de personas mayores de 16 aflos

2 DATOS DE IDENTIFICAGION

1. Datos generales de v e ta 1 .
beneficiarios o terceros. Ej: Nombre, apellido, tipo de identificacion,

namero de identificacién, fecha y lugar de expedicidn, nombre, estado
civil, sexo, etc.

2. Datos espocificos de identificacton do la parsona. Ej: firma,
nacionalidad, datos de familia, firma . otros o de

Igentificacion, lugar ¥ fecha de nacimiento o muerte, edad, otc.
3. Datos biométricos de la persona. Ei: hualla, ADN, iris, Geometria

facial o corporal, ias, videos, f i . VO, elc.
4. Datos de la descripeidn morfolégica de la persona. Ej: color de piel,

color de irts, color y 1ipo de cabello, sefales particulares, estatura,
peso, complexitn, etc,

- Medidas de Seguridad de la Informacién

Registro

Consultas
Rosponsable dol Tratamionto

Inscribir Bases de Datos

! Encargado del Tratsmienta

2 Canalos de Atencion al
Titular

3 Poliliéa de Tratamiento de
la Informacian

4. Formo do Tratamibento

5 Informacion Contonida on
In Bano de datos

- 6, Medidas do Seguridad de
ia Informacién

7 Autorizacion del Titular

8 Tranaferencia |moemacianal
de Daton

g, Transmiskon Intermacionasl
do MMatos

Reporte de
Novedades

Paso 1 Faso 2 FPaso 3 Paso 4 FPasn S Pare 6

Medidas de Seguridad de la Informacidn Base de Datos: Dspace

mdos por al bie para garantizar a seguridad de las

La base de datos esta clasificada con un nivel de seguridad Medio y un puntaje total de 80,
La criticidad es de 156. El peso de criticidad es 30. La trazabllidad es de 18. El peso de
trazablilidad es 20. El peso de finalidad es 20. E| peso de volumen es 10

SEGURIDAD DE LA INFORMACION PERSONAL

2Tians un documents do ssgurdad de la iInformacién parsons! o -
general aprobado?
ZHa realizado documentacidn de procesos on 1omo a la seguridad do -

ta mfarmacion personal?
LThene procedim

los de asignacion de responsabilidades y -
b tr o o in personal ¥

aHa = de cON S POTEONAS U« 8

tienan acceso a la Infonmacion personal?

2Tiene controles de seguridad en la tercerizacion de servicios para el - @
de la Sn personal ¥

SISTEMA DE GESTION DE S

WURIDAD DE LA INFORMACION

LTiene ae do resgos on ol -
tratamiento do datos porsonales?

Es posible ingresar a los mddulos Autorizacion del titular, transferencia
Internacional y transmision Internacional de datos, de ser necesaria su consulta.

5.2.83 Verificar el sistema de tramites para validar la documentacion relacionada al

incidente.
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Se deber ingresar a la INTRASIC en la siguiente URL [http://intrasic/INTRASICI en
donde aparecera la opcion [Sistema de tramitesl:

Pagina no encontrada

L s ANTRASIC s

Para el acceso al sistema de tramites se debe suministrar el usuario y contrasefa
del funcionario o contratista designado, como se indica a continuacién,
(http://10.20.100.5/~hmurillo/Tramites1/Ingreso.phpll.

I@ No seguro | 10.20.100.5/~hmurillo/Tramites1/Ingreso.php

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
SISTEMA DE TRAMITES - INGRESO AL SISTEMA
Lunes 21 de Maye de 2018

Ingrese su login y password asignado para el ingreso al sistema. Luago dé click en el boton Ingresar

a . .
¢~ Industria y Comercio —
r/SUPERINTENDENCIA Password 1]

Informacion adicional en la Oficina de Sistemas

En la sesidén se debe dirigir al menu de reportes, consulta radicacién donde se
visualizara el médulo desde el cual se ingresara por el numero del radicado. Se
podra observar todo lo relacionado al incidente dando click en el botén IConsultarf.

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
SISTEMA DE TRAMITES-CONSULTA DE TRAMITES®
Lunes 21 de Mayo de 2018

£ e[ OO0000: &



http://10.20.100.5/~hmurillo/Tramites1/Ingreso.php
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Se vera reflejado el resultado de la busqueda en sistema de tramites en donde se
debera dirigir al icono en forma de lupa:

Informacion adicional en la Oficina de Sistemas

Nimero | Ctt By SecEve Trémite Evento Actuzcion Tio Fecha SolictanteDestnatario L
Rad Estado-Correspondencia

’ 3 uu REMSION DE INFORMACION SINEVENTO PRESENTACION UNIVERSIDAD SOCIAL CATOLICA DE LA SALLE g

Al hacer click en el icono se visualizara los documentos de la siguiente manera:

Industriay Comercio Cerrar Apud |
SUPERINTENDENCIA oA BT e
afes SISTEMA DE CONSULTA DE DOCUMENTOS

UNIVERSIDAD DE

Bt it s s LASALLE

2 Bisqueda porradicadién

Bogotd, DG, 5 de dnixe 6o 2017

Sefores

Delegeura de Poteccionde Dtos Persondles
Supeeitendenci de ndustiay Comerdo
Carera 13 No. 27-00,Pso °

L Cioded

Asunto: Reporteincdente de seguridad.

Respetados Sefores:

Ecernalo, 001
TitoV e a Croutr

ocurrdo el da 17

Agraezco su atencion

Nota 1: Por medio del visor del sistema de trdmites se podra descargar los
archivos digitalizados en tal caso que se necesiten.

5.3 Identificar preguntas relacionadas con el incidente reportado (si aplica).

Después de la lectura del incidente reportado y revision de los documentos
encontrados en las plataformas anteriormente descritas a continuacion, se adjunta
un listado basico de las preguntas que se deberian solicitar a la empresa o razén
social que reporta el incidente en caso de no tener claridad o presentar dudas
adicionales que no se encuentren debidamente documentadas en el radicado
inicial.

¢, Cudl es la Informacién relacionada con el tratamiento del incidente?

¢, Cuales son las Politicas de seguridad de la informacién?

¢, Cuales son las politicas de proteccion de datos?

¢,Cudles son los acuerdos de confidencialidad suscritos con los empleados?
¢, Qué tipo de informacion comprometida en el incidente?
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Tipo de informacién almacenada en las bases de datos comprometidas,
numero de titulares afectados.

Protocolos, mecanismos y medidas de seguridad establecidos;

Medidas correctivas implementadas luego del incidente;

Los reportes o inconformidad del titular y posibles otros titulares afectados
por este incidente, informar si a la fecha se han presentado quejas o
reclamos relacionados con el incidente y los canales por los que han sido
recibidos y la gestion dada, Adjuntar los procedimientos de queja o reclamo
que permitan el reporte.

Auditorias, pruebas y demas métodos para comprobar el seguimiento, la
remediacion y efectividad de las acciones correctivas que se presentaron
en el incidente reportado.

Informar los medios por los cuales se les notifico a los titulares sobre el
incidente.

Teniendo en cuenta las oportunidades de mejora reportadas, informar
cuales han sido implementadas y allegar informacion que soporte dicha
implementacion.

Procedimiento para la generacién de copias de respaldo de la informacién.
Procedimiento para la gestion de contrasefas.

Procedimiento para el cifrado de medios removibles.

Gestion del incidente reportado, adjuntar todas las evidencias de la
contencion, tratamiento, planes de accion y lecciones aprendidas.

Métodos de sensibilizacion de la [Politica tratamiento de datos personales!
o incidentes presentados.

Y demas preguntas necesarias segun el incidente reportado.

5.4 Clasificar y dar tratamiento

Se inicia el proceso mediante el diligenciamiento de los formatos 1PD01-F07
Informe De Analisis de Incidente de Seguridadl o [PD01-FO8 Informe de
Seguimiento de Analisis de Incidentel, de esta manera se procede a la
clasificacion por severidad definido en tres niveles y tratamiento para cada uno
segun el andlisis descrito a continuacion:

5.4.1

Severidad Baja

El incidente no presenta afectacion a los datos personales y no se
encuentra en peligro la integridad, confidencialidad o disponibilidad de la
informacion.

Los datos afectados se clasifiguen como Publicos y/o pertenezcan a
personas mayores de 18 afos.
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Se presento Afectacidn de Datos - Marque la Casilla.
1 s NO [ sin Identificar
Tipo de Incidente - Marque la Casilla.
D Afecta la Confidencizlidad de los Datos Personales |:| Afecta la Disponibilidad de los Datos Personales

[] Afecta la Integridad de los Datos Personales [] Afecta la Confidencizlidad v Dispenibilidad de los Datos Personales

|:| Afecta la Confidencizlidad e Integridad de los Datos Personales [] Afecta la Disponibilidad & Integridad de los Datos Personales

|:| Afecta la Confidencialidad, Disponibilidad e Integridad de los Datos Personales

Otros (Cuales): Hinguno

Tratamiento: El reporte Unicamente se registra y pasa a ser archivado,
adicionalmente se anexa el informe de analisis del incidente de seguridad. Ver el
IINFORME DE ANALISIS DE INCIDENTE DE SEGURIDAD.docxl o I[INFORME
DE SEGUIMIENTO DE ANALISIS DE INCIDENTE.docx

5.4.2 Severidad Media

e Se presenta afectacion de datos o se encuentra sin identificar.

Se presento Afectacion de Datos - Margue la Casilla.
5l O wo Sin Identificar

e En el incidente se identifica afectacién de la integridad o confidencialidad o
disponibilidad de la informacién. (Sélo uno)

Tipo de Incidente - Marque la Casilla.
Afecta la Confidencialidac de los Datos Personales Afecta la Disponibilidad de los Datos Personales
Afecta la Integridad de los Datos Personales

[] afecta la Confidencizlidad y Disponibilidad de los Datos Personales

[] Afecta la Confidencizlidad e Integridad de los Datos Personales [] afecta la Disponibilidad e Integridad de los Datos Personales

|:| Afecta la Confidencialidad, Disponibilidad e Integridad de los Datos Personales

[] oftros (Cusles):

e La descripcion del incidente y soluciones se encuentran completas y de
conformidad con el andlisis realizado por el encargado de la clasificacién y
tratamiento del caso.

e Los controles y las medidas aplicadas se encuentran completas y de
conformidad con el andlisis realizado por el encargado de la clasificacién y
del tratamiento del caso.

e |os datos afectados se clasifique como semi-publicos y/o pertenezcan a
personas mayores de 18 afos.
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Tipo de Titular Afectado - Marque la Casilla.

Personas Menores de 15 afios | Personas Mayores de 15 afios

Datos afectados - Margue la Casilla.

Catos de dentificacion [] Datos Sodie Econdmicos [] Datos de Ubicacién [] Datos Sensibles
(Otros Datos (Cuales):

Tratamiento: El reporte se registra y se debe realizar seguimiento posterior de 3
meses 0 6 meses o 1 _ano, segun el criterio del encargado de la clasificacion y
tratamiento del caso para posteriormente ser archivado o pasar a severidad alta
segun el resultado del seguimiento. Adicionalmente se anexa el informe de
analisis del incidente de seguridad. Ver el [INFORME DE ANALISIS DE

INCIDENTE DE SEGURIDAD.docx] o [INFORME DE SEGUIMIENTO DE
ANALISIS DE INCIDENTE.docx]

5.4.3 Severidad Alta

e Se presenta afectacion de datos o se encuentra sin identificar.

Se presento Afectacion de Datos - Margue la Casilla.
5l O mwo Sin Identificar
e En el incidente se identifica afectacion en la integridad, la confidencialidad o

la disponibilidad de los datos personales (mas de uno o los tres
simultaneamente).

Tipo de Incidente - Marque la Casilla.

[] Afecta la Confidencialidad de los Datos Personales [[] Afecta la Disponibilidad de los Datos Personales

[[] Afecta la Integridad de los Datos Personales Afecta la Confidencizlidad v Disponibilidad de los Datos Personales

Afecta la Confidencialidad e Integridad de los Dates Personales Afecta la Disponibilidad e Integridad de los Datos Personales

Afecta la Confidencialidad, Disponibilidac e Integridad de los Dates Personales

O & &

Otros (Cuales):

e La descripcion del incidente y las soluciones no se encuentran completas
y/o no hay conformidad con el analisis realizado por el encargado de la
clasificacion y tratamiento del caso.

e Los controles y las medidas aplicadas no se encuentran completos y/o no
hay conformidad con el analisis realizado por el encargado de la
clasificacion y tratamiento del caso.

e Los datos afectados sean privados y/o sensibles y/o biométricos,
pertenezcan a personas mayores de 18 anos y/o menores de 18 anos.

Tratamiento: El reporte se registra, se sugiere la apertura de investigacion para el
caso analizado y recoleccién de evidencias digitales para asegurar la preservacion
de su validez legal en caso de juzgarse necesario, por el personal encargado de la
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revisién del analisis entregado a la Delegatura de proteccion de datos. Se anexa el
informe de analisis del incidente de seguridad. Ver el INFORME DE ANALISIS DE
INCIDENTE DE SEGURIDAD.docxl o [INFORME DE SEGUIMIENTO DE
ANALISIS DE INCIDENTE.docx]

Tratamiento
Registro Reporte
y se Realiza
Seguimiento 6
Meses

Tabla 1-Mapa de Calor Anélisis de severidad de incidente de seguridad

Tipos de Datos Afectados
Nivel Alto
.. .. |Afectacién |Nivel Bajo | Nivel Medio | Mayores de 18 Afos
Clasificacion |, o Mayores de 18| Mayores de 18 Afios | Menores de 18 Afios
Anos *Datos Semi- | *Datos Privados
*Datos Publicos | Privados *Datos Sensibles
*Datos Biométricos
Severidad Tratamiento
Baia Ninguna Registro Reporte | Ninguna Ninguna
J y se archiva.
Afectacion
itz Tratamiento .
- .. | Registro Reporte Tratamiento
Severidad Confidencialid se realiza Registro Reporte y se
Media ad y se Realiza Seguimiento 6
i Seguimiento 3 Meses
Disponibilidad | “15€S
(Solo Uno).

*Consulta de tabla de clasificacion de Datos Delegatura Proteccion de Datos.

6 DOCUMENTOS RELACIONADOS

PD01-FO7 Formato Informe De Andlisis De Incidente De Seguridad

PD01-F08 Formato Informe De Seguimiento De Andlisis De Incidente
Procedimiento de Investigaciones Sobre Posibles Violaciones a las Normas Sobre
Proteccién de Datos Personales. PD01-P01




Industria y Comercio
SUPERINTENDENCIA

INSTRUCTIVO CLASIFICACION Y TRATAMIENTO
PARA LOS INCIDENTES RELACIONADOS CON LAS
BASES DE DATOS PERSONALES

Cadigo: PD01-101

Versiéon: 1

Péagina 24 de 24

7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Versién inicial del documento.

Fin documento
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